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 IPv6پروتکل 

  ها یچنان کمپاناند، اما هماشغال شده بایتقر  ا،یدر سرتاسر دن IPv4پروتکل  یهاآدرس
 ندارند.  IPv6به استفاده از پروتکل   یلیو کاربران تما

 . شودیمحسوب م  ی نترنتیا یهالپروتکل درواقع نسل ششم از پروتک  نیا

اروپا،   IT  رساختی، سازمان نظارت بر ز RIPE NCCازجمله  یالمللنیب  یهاسازمان
 اند. هشدار داده یصورت جد به ا،یاز آس  ییهاو بخش انه ی خاورم

خود بهره   ینترنتیا یها در ارتباط IPv6از  دیبا   هایاند که کاربران و کمپان گفته  هاآن
 ببرند. 

آن    یر یکارگ و نرخ به ردیگ یصورت نم  IPv6از  یوجود هنوز استقبال چندان  نیا با
 است. نییچنان پا هم

 است.  انه ی خاورم یارتباطات منطقه ری مد ا، یچا ک یفیچ

 IPv6 یساز ادهیاز عدم پ یاذعان کرد که بخش  ی ادر مصاحبه  RIPE NCCدر  یو
 است.  یفن ن یگز یجا یخاطر استفاده از راهکارهابه

  یبرا ییاز سمت کاربران نها یادیز  ی تصور وجود دارد که تقاضا نی چنان اهم علاوهبه
IPv6   .وجود ندارد 

  ی هادستگاه  ایدر دسترس باشد   IPv6 قیازطر  یکمتر  ی محتوا  شودیتصور م نی همچن
 ها، به پروتکل مذکور مجهز نباشند. کاربر مانند مودم

  کسیو نتفل سبوک یف  وب،یوتیمحتوا مانند  یهادهندهارائه نیتر او، بزرگ یگفته طبق
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 در دسترس کاربران هستند. پروتکل  نیا قیازطر 

از   یبانیپشت تیبا قابل  زاتیمرور زمان با تجه به ز یکننده نمخصوص مصرف  زاتیتجه
IPv6 خواهند شد.  ن یز گیجا 

 IPv4 یدهآدرس  پروتکل

صورت  به با یگفت تقر  توان یم  ش یدر ماه نوامبر سال پ  IPv4  یده آدرس پروتکل
 کامل پر شد. 

  ستند یقادر ن  گرید ا یاز آس یهاو بخش  انه یدر اروپا، خاورم  یی هاشبکه جه ی درنت
 .ندینما افت یرا در  IPv4از پروتکل  ییهاآدرس

 است. Heficedبا نام   IPv4  یاجاره یبازارچه رعاملیمد وس،ی نیگر   نسنتاسیو

  کیدرحال توسعه   یهاسازمان ی برا IPv4 یها که امروزه کمبود آدرس دیگویم  یو
 . شودیچالش بزرگ محسوب م

  ی برا تواندیم  نیآماده نکرده اند و ا IPv6مهاجرت به  ی هنوز خود را برا سازمان نیا
 ها مشکل ساز باشد.آن

در صدر    زین  ندهیسال آ 1۰و تا  شود یمحسوب م ی موضوع مهم IPv4قد است معت او
 خواهد ماند. یباق  یارتباط  یهاپروتکل

کل   یده در پوشش IPv6پروتکل   یی و عدم توانا نده یدر آ نترنتینفوذ ا  شیافزا
 . کندیکمک م IPv4کار  یبه ادامه  نترنت،یا یشبکه

 شد.  یمعرف   1999در سال  IPv6 پروتکل
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در دسترس بوده است و    IPv6  قیسال ازطر   2۰نیدر ا نترنت یدرصد از ا 25فقط  اما
 .کندیاستفاده م IPv4شبکه، هنوز از   ریسا

خواهد   یتی ب  32 یها، آماده ارائه آدرسIPv4با استفاده از پروتکل  نترنتیا یشبکه
 .کندیم  دیآدرس تول اردیلیم  3/4بود که در مجموع،  

  تواندیم  ،یتی ب  12۸ یها ( با استفاده از آدرسIPv6با آن، نسل ششم ) سه یدرمقا
 را ارائه دهد.  ینترنت ی آدرس ا ها ونیلیتر 

 ی گذار هینام سرمابه یبزرگ چالش

  یازهایبرطرف کردن ن  یبرا  IPv4 نییپا  یی و توانا  ینترنت یا  ی هاپروتکل کمبود 
 ساز است. مشکل  نترنتیرشد اروبه

 . کندیم  یات یمهم و ح  یبه موضوع  لیرا تبد IPv6اتفاق پروتکل  نیهم

  یکاربران برا یتقاضا ،یجهان  یبه شبکه  نترنتیا یهادستگاه شتری اتصال هرچه ب با
 .افتیخواهد  ش یپروتکل نسل ششم، افزا

تمام   با یتقر  د،یگویم   Internet Societyدر  انهیبخش خاورم  ریمد اموت،ی سلام
 ندارند. IPv6  یساز ادهیبا پ  یو مشکل  دندیجد ، یعرب یهاشبکه

استفاده نکنند، اپراتورها مجبور به  IPv6همه کاربران از پروتکل    کهیتا وقت  البته
 خواهند بود.  IPv6و  IPv4از هر دو پروتکل  یبان یپشت

را به   ی شتر یب  یهانهی اشاره کرد که مهاجرت به پروتکل نسل ششم هز  دی با البته
 .کندیم لیوکارها تحم کسب

  جادیتوسعه ا ی برا IPv6 یرو  یگذار هیکه سرما  یموانع  ل یاعتقاد دارد به دل وس ینیگر 

http://www.rahaco.net/


 

 

 6صفحه 
    www.rahaco.net            10215452: تلفن               1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

 

 بالا است.  IPv4 یر ی کارگهنوز نرخ به کند،یم

  ی و استفاده IPv6به  ی روزرسانبه ینهیدور ماندن از هز  یها براشبکه دیگویم  زی ن ایچا
 دنبال دور زدن پروتکل هستند. به IPv4از   شتریب

  ای Carrier-Grade Network Address Translationچون هم یینظر او راهکارها از
CGNAT  کندیم  شتریاپراتورها ب یرا برا ییاجرا ی هانهیهز. 

 . گذارندیرا با چند کاربر به اشتراک م IP کی راهکارها  نیا

 یر ی کارگمجرمان مجبور به به  ییشناسا یبرا  ز ین  یقانون  یاجرا  ی هاآژانس علاوهبه
 .شوندیم  زیبرانگ چالش یندهایفرا

اما   کنند،یرا کنترل م IPv4ها هزاران آدرس  سازمان  یکه برخ دهدیادامه م وس ینیگر 
 .شوندیاستفاده نم  هادرصد از آدرس 2۰معمولا 

دنبال  به  ای دارند ینگه م  ندهی آ یتوسعه ی ها را براها، آدرسمعتقد است که سازمان او
 بهتر هستند.  مت یبا ق  یدار یخر 

همه قرار داشتند، امروز به    اریدر اخت گانیرا  به  روزیکه تا د IPv4پروتکل  یهاآدرس
 اند.شده لیوکارها تبدکسب یبرا  یکیاستراتژ  ییدارا
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 IPv4 یهاآدرس  متیق شیافزا

کشور   ن یدوم  یکه امارات، پس از عربستان سعود کنند یادعا م Ripe NCC یآمارها
 .کندیمهاجرت م IPv6 یهااست که به آدرس انهی خاورم

 :دیگو یرابطه م ن یدر ا وسی نیگر 

داقل دو دهه طول خواهد  ح IPv6 جامع از پروتکل یو استفاده یی نها  یساز ادهیپ
 .دیکش

  شیبا سرعت فراوان رو به افزا IPv4 یهاآدرس متی است که ق ن یقابل توجه ا نکته
 .است

 .است ده یدرصد در هر سال رس 3۰تا  25به   متی ق شیسرعت افزا اکنونهم
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  مت یدلار بود که امروز با ق 1۸حدود  IPv4 هر آدرس  متی ق ش،یسال پ کی مثال  بطور
 .شودیدلار معامله م  25

شوند    ینام سازمان ثبت ک یعضو  دیبا IPv6 پروتکل یهاآدرس د یجهت خر  کاربران
 .دارد نهیدلار هز   1،5۰۰که سالانه  

سنت، اجاره داده   25ماهانه   متی با ق IPv4 پروتکل یهاکه آدرس ستیدرحال نیا
 .شوندیم

کوچک و متوسط، اجاره کردن آدرس  یوکارهاکسب  یراهکار برا نیبهتر  جه ی درنت
 .خواهد بود د یخر  یجابه

  یهایندارد و کمپان   یمندقانون تی ها وضع بازار آدرس د یگویم  وس ینیگر 
 .کنندیم  ت یدر آن فعال  یآدرس متعدد ی دهندهاجاره

 .ستندیبرخوردار ن  یچناناجاره از ثبات آن ی هااستیو س هایگذار متیق جه ی درنت

 نیشتر ی است و ب شیرو به افزا ی با سرعت فراوان  دیجد یهاجهت آدرس تقاضا
 .هستند  ایاروپا و آس  کا، یاز آمر  زیها ن درخواست

که   یی هاشبکه  یرا برا  یمشکلات فراوان IPv4 یهاکه کمبود آدرس د یگویم  ایچا
 .کندیم  جادی دارند، ا  دیبه اضافه کردن کاربر جد  میتصم

اضافه    ی هاآدرس د یها مسئله کمبود آدرس خود را با خر از شبکه  ی ادیتعداد ز  امروزه
 .کنندیم  نیتأم IPv4 یاز بازارها

 .باشد CGNAT همچون یمورد  تواندیم  زین  یی نها راهکار
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 :دیگویمصاحبه اش م   انیدر پا ایچا

مشکل   کی چیمدت کارساز باشند، اما ه در کوتاه  نیگز یجا یاست راهکارها ممکن
 .کنندیرا حل نم یو اساس  یاصل

است که در   یمی العاده عظفوق نترنتیا یبرا IPv4 یهاکمبود آدرس ، یاصل مسئله
 .میکنیاز آن استفاده م یامروز  ی ایدن

 IPv6 پروتکل تیعدم امن یاحتمال مشکل

پروتکل نسل ششم در نظر گرفته شده است از    ی که برا ی تی امن یشک پارامترها بدون
 .تر است شرفتهی نسل چهارم پ

 .پروتکل وجود دارد نیا ت یدرخصوص امن ییهایوجود نگران  نیبا ا  اما

 : باشد یم ریبه شرح ز  IPv6 پروتکل یساز  ادهی در پ ریو علل تاخ یتیامن داتیتهد نیتر مهم

 Auto configuration Threats ایخودکار  ماتیمربوط به تنظ  داتیتهد

 از دی توانست یکه شما نم یوقت   یدارد برا APIPA به نام یزم یمکان  IPv4 آدرس در
DHCP  دیکن افتیآدرس در. 

  ی به شما اختصاص م IP آدرس ک یبصورت کاملا خودکار  ی محدوده آدرس ده نیا
 .داد

 IPv6 stateless هست که  یزم ی مکان  نیچن بایتقر  زین  IPv6 آدرس پروتکل در
address autoconfiguration (SLAAC) نام دارد. 

صورت  هب  یآدرس ده نی در مدار موجود نباشد، ا DHCP v6 سی سرو کهیصورت در
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 .دهدیاختصاص م  IPv6 آدرس کی  ستمیخودکار به س

 .شود یم  افتیدر  router advertisement به نام یندیفرآ ی اتفاق ط نیا

اختصاص    یرا به کس یآدرس  نکهیقبل از ا یعن یاست  stateless کاملا  ستمیس نیا
 .کندیو تست نم ش یبدهد آن را آزما

هکر   کینباشد ممکن است  IPv6 یآدرس ده  یرو یتی کار تفکرات امن یدر ابتدا اگر
 .بتواند آدرس را جعل کند

 .دهد  ری تغ router advertisement نیرا در ح IPv6 آدرس  ماتیتواند تنظیم ای

 .باشدیم  هیاول  ی کربندیبدون پ  IPv6 پروتکل داتیاز تهد یکی نیا

 .اعمال شود  یساز  ادهیپ  یاز ابتدا د یبا IP آدرس نی ا یت یامن  داتیتمه
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 Reputation-Based Protection عدم امکان استفاده از

ای که اسپمر   IP هایتوانید در فایروال خود لیست آدرسمی IPv4 شما در پروتکل
 .توانید آنها را مسدود کنیدهستند را بدانید می
در فایروال خودتان داشته باشید تا اینکار را انجام  Signature کافیست یک سری

 .بدهید
ت های مخرب برای  ها و بر اساس تحقیقات متعدد از فعالیاین لیست در طول سال

 .تهیه شده است IP این آدرس های 
 !هم چنین لیستی تهیه کنید IPv6 حالا فرض کنید که شما قرار است برای آدرس

 .طبیعی است که هنوز این لیست وجود ندارد یا اگر وجود دارد بسیار محدود است
به  جدیدی شروع  IPv6 های شما به محض اینکه به اینترنت وصل شوید، از پروتکل

 .دریافت کدهای مخرب خواهید کرد
وجود خواهد آمد و این ریسک  تا این لیست بروز شود، بعضا مشکلاتی در اینترنت به

 .بردرا فعلا بالا می IPv6 پروتکل استفاده از
 IP به مکانیزم جلوگیری از دسترسی به سرویس های ما بر اساس لیست آدرس های

 .شودگفته می   Reputation Based Protectionمخرب

 Rate Limiting عدم امکان استفاده از

 ، یک فرآیند امنیتی است که در زیرساخت های مبتنی بر آدرسRate Limiting فرآیند
IPv4 شودپیاده سازی می. 

 دهد که از اجرا شدن ابزارهای خودکار هک یا این امکان را به مدیران شبکه می
Automatic Attack Tools جلوگیری کنند. 

 .سازی نمودتوان پیادهمی IPv4 این تکنیک را فقط در شبکه های پروتکل
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تواند  حتی اگر نتواند بطور کامل جلوی اجرا شدن ابزارهای هک خودکار را بگیرد می
 .ها را به شدت تحت کند نمایدعملکرد آن

 .قابل استفاده نیست IPv6 پروتکل اما این تکنیک در شبکه های مبتنی بر 
بیت در   12۸کردن آدرس هایی با طول بسیار زیاد  Rate Limit ین است کهدلیل آن ا

 .بیت، بسیار دشوار است  32مقایسه با  
 .شودترافیک نیز می  بعضا باعث به وجود آمدن دشواری های زیادی در تحلیل

برای حملات استفاده کنند و این   IP هکرها قادرند از بیش از میلیارها IPv6 پروتکل در
 .کندها را بسیار دشوار میکردن آن Rate Limit امر تحلیل و 

 ت.کنید در حال تغییر اس تکنولوژی سریع تر از آنچه که فکر می
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